Dr. Szente Krisztina*

Igy nem valunk telefonos adathalaszat aldozatava

Ma az interneten, szamitdogép, okostelefon, okosora haszndlatdval bankolunk, fizetiink, a tele-
fonos adathaldszok pedig az ezekhez haszndlt azonositoé kodjainkat akarjak megszerezni A csalok
megtévesztéssel, pszichologiai befolydsoldssal probdlkoznak pénziink ellopdsdra. A védekezés-
hez be kell tartanunk néhdny egyszert(i szabadlyt.

A telefonos csalasoknak egyik tipusa, amikor a csalok magukat banki alkalmazottnak kiadva, gyanus
tranzakciok, folyamatban [év§ visszaélés miatt keresnek meg benniinket. A hivas nem egyszer
olyan bank nevében érkezik, ahol nem is vezetlink szamlat. Amint ez kideriil a csalé azonnal ,intéz-
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kedik” és ,atkapcsol” a szdmlavezetd bankhoz. A csaldk a pénziink visszaszerzése, a tranzakcidk
megakaddlyozdsa, visszahivasa, a kar bekdvetkezésének elkeriilése, a blincselekmény elkdvetinek
kézre keritése érdekében kérik kdzremlikodéslinket. Valddi szandékuk azonban a személyes és
banki adataink, a fizetési mivelet j6vahagydsahoz sziikséges kddok megszerzése. Arra is volt példa,

hogy az altalunk kiadott adatainkkal online személyi kdlcsont igényeltek.

A telefonhivasok tobbségében egy tavoli hozzaférést biztositd alkalmazas (jellemz6en AnyDesk,
TeamViewer, RustDesk) telepitését is kérik tSliink a bankoldsra hasznalt eszkozlinkdn, hogy hozza-
férjenek bankszdmlankhoz, banki adatainkhoz. Legtobbszor arra hivatkoznak, hogy ez a bank virus-
irtéja vagy biztonsagi programja, mellyel segitenek benniinket a gyanus tranzakcié megakadalyo-
zasdban.

A valds cél az, hogy a tavoli hozzaférés engedélyezésével a csalé hozzaférjen az adott eszkdzon
elérhet6 adatokhoz, kozrem(ikodésilinkkel az altala szandékolt fizetési miveletek, atutalasok kez-
deményezésére keriiljon sor, ami a folydszamlankon [év6 pénzdsszeg mellett egyéb megtakarita-
sainkat, érték-papirszamlankat, lekotott betéteinket is érintheti. Ha az alkalmazast okostelefo-
nunkra is letoltottik, a csald szamara a banktdl sms-ben érkez6 jovahagyd kddokat is lathatéva
tessziik.

A karosultak elmondasa szerint a csaldk sokszor azt is kérik, hogy az alkalmazas letoltését kdvetGen
menjlink at a masik szobaba, tavolodjunk el az eszkdziinktél, mert ,,a virusirtas csak igy végezhetd
el sikeresen”. Gyakori az is, hogy a csalé azzal hiteget bennlinket, hogy a gyanus tranzakcié 6ssze-
gét masnap vagy egy kés6bbi idépontban visszakapjuk, addig ne keressiik sem a bankunkat, sem a
renddGrséget. El6fordult olyan eset is, hogy a csald azt hitette el az dldozattal, hogy banki tigyinté-
z6k, rendG6rok is érintettek a csaldsban, és lgy felderitése érdekében tilos barkivel is beszélnie a
torténtekrdl. A valédi cél azonban az, hogy minél kés6bb tegylink bejelentést a bankunknal és a
rendérségen.

A Pénzligyi Békéltetd Testlilet (PBT) elé keriilt egyik esetben a kérelmez6t az egyik bank nevében
keresték telefonon, hogy végzett-e utalast kilféldre, mert a bank biztonsagi rendszere jelzett. A
kérelmez6 kozolte a hivéval, hogy masik banknak az ligyfele, erre azt mondtak neki, hogy atkap-
csoljak szamlavezetd bankja biztonsagi szolgalatdhoz. A telefonhivas, a beszélgetés tébb éran ke-
resztiil tartott, melynek soran a csaldnak sikerilt meggy6znie a kérelmezé6t arrdl, hogy banki alkal-
mazott és azért jar el, hogy segitsen atutalni a pénzét egy biztonsagos szamlara, ahonnan azt majd



kés6bb visszakapja. A banki azonositas a kérelmez8 elmonddsa szerint ugyanolyan tartalmu volt,
mint a valédi banknal szokott lenni. A kérelmez6 a csald kérésére telepitette késziilékére az Any-
Desk tavoli elérést biztositd programot, majd tobb tranzakciéval kbzel 7 millié Ft-ot utalt 4t a csaldk
altal megadott , biztonsagos” bankszamlaszamokra, amit tobbé nem [atott viszont.

A bankok tigyfélszolgdlatai a valdsdgban nem kapcsoljdk dt a hivdst sem mds bankhoz, sem a rend-
Orséghez. A banki lgyintézé, ha csalds gyanu miatt hiv benniinket, nem tébb dra alatt, hanem
azonnal letiltja internetbankunkat, bankkdrtydnkat, digitdlis szolgdltatdsainkat, ha elmondjuk,
hogy a gyanus miiveletet nem mi végeztiik. A bankoknak nincs , biztonsdgi” bankszamldja, amire a
sajdt pénziinket dtutalhatndnk. Amennyiben a hivé egy alkalmazds, program letéltését kéri téliink,
szakitsuk meg a hivadst!

Nem biztos, hogy a bank alkalmazottjaval beszéliink, ha latszélag a szamlavezetd bank telefonsza-
marol érkezik a hivas. Ismert elkdvetési mod ugyanis a hivdszam-hamisitas (spoofing) utjan elko-
vetett csalds is. Egy konkrét esetben latszolag a kérelmez6 szamlavezetd bankjatol érkezett a hivas,
a bank nevében eljard ismeretlen személy azt kozolte, hogy a bank rendszerében azt latja, hogy
bankszamlajarol atutalasokat kezdeményeztek, s azt szeretné ellenérizni, hogy azt a kérelmez6
kezdeményezte-e. A hivé azt mondta, hogy amennyiben ezeket nem az ligyfél inditotta, ugy to-
vabbi sms-ekben kédokat fog kapni, melyek visszaolvasasaval a tranzakcidk visszavondsat tudja jo-
vahagyni.

Az ligyfél beolvasta telefonon az sms-ekben megjelend kédokat, s mivel a csald siettette és aggo-
dott, hogy elveszik a pénze, csak a kddokra koncentralt. Mivel az sms-eket ugyanarrél a telefon-
szamrdl kapta, mint korabban, emiatt fel sem merilt benne, hogy csalasrél lehet sz6, erre csak
akkor jott rd, amikor letette a telefont. Csak kés6bb szembesiilt azzal, hogy a kiadott kddokkal in-
ternetbanki belépést és egy nagyobb 6sszeg atutaldsat hagyta jova.

A banki ligyintéz6k soha nem kérik az sms-ben kapott kddoknak a megaddsadt. Ha ilyet kérnek t6-
liink, azonnal szakitsuk meg a hivdst. Ha az sms-ek szévegét elolvassuk, észlelhetjiik a csaldst.

A csalok sokszor siirgetd, akar fenyegets hangnemet alkalmaznak. Azzal érnek célt, hogy panikba
esiink, pénziink megmentése érdekében egylttm(ikodink vellk.

Barmilyen kétség esetén — miel6tt beszélgetésbe kezdenénk az ismeretlen féllel — ellenérizziik a
hivast, kérjiik el a hivo azonositdjat, tegyiik le a telefont és hivjuk fel mi a hivo felet bankunk koz-
ponti telefonszaman keresztiil.

Ha a bankunk hiv fel benniinket, akkor a személyes adataink mellett csak néhdny adatot kérnek el
a beazonositdshoz (pl. milyen devizanemben vezetiink szdmldt, van-e tdrstulajdonos a szamlan,
rendelkeziink-e hitelkdrtydval, folyészamlahitellel stb.) de nem kérnek sem bankkdrtyaszamot, sem
bankszdmlaszdmot, sem banki belépési adatokat, sem szdmlaegyenleget. A bank soha nem kéri
semmilyen alkalmazds letéltését, nem kéri PIN kodunkat vagy, sms-ben kiildétt kodokat.

Ha mi keressiik telefonon a bankot (pl. bankkartya-letiltds miatt) akkor annak tébb azonosité
adatra van sziiksége azonositasunkhoz.

Ha kételylink van, éljink akdr a keresztazonositas lehet6ségével, aminek alkalmazasat az MNB
ajanlasdban a telefonos vagy egyéb hangalapui kommunikacié sordn varja el a pénziigyi szolgalta-
téktol. Ennek soran legalabb harom kérdésre részben az ligyfél, részben a szolgaltatd GgyintézGije
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valaszol a beszélgetésben, igy mindkét fél azonosithaté. Ez a gyakorlatban azt jelenti, hogy az ligy-
intéz6 altal feltett biztonsagi kérdésekre (pl. anyja neve) a valaszok egyik felét az ligyintéz6 adja
meg, a valaszok mdsik felét pedig mi. Feltehetilink k olyan kérdéseket is, amelyekre a csalék nem
tudhatjak a vélaszt, ezaltal meggydz6dhetiink arrél, hogy bankunk tgyintéz6je van a vonal mdsik
végén.

Sokszor gyanusan kedvezd befektetési lehet6ség, nyeremény lrigyén kezdeményeznek a csaldk
telefonos kapcsolatfelvételt. Ugyancsak telefonos megkereséssel indult az a csalas, amelynél az
ugyfelet egy altala nem ismert tarsasdg nevében hivtak fel azzal, hogy nyert egy nyereményjaté-
kon, és a nyeremény atvételéhez az ligyfél okostelefonjara le kell toltenie az AnyDesk tavoli elérést
biztosito alkalmazast.

A csalo az alkalmazas révén hozzafért az lgyfél telefonjdhoz. Habar a kérelmezének el6szor kétsé-
gei voltak, mégis teljesitette a hivo fél utasitasait, igy telefonjardl belépett az internetbankjaba is.
A telefonhivas alatt az lgyfél bankszamlajardél a csalé tobb atutaldst hajtott végre, amit a hivas
kdzben latott is a netbankjaban és furcsanak is taldlta. Mégis elhitte a csaldnak, hogy azért kerdl
sor el6szor atutalasokra egy masik bank altal vezetett szdmlara, mert ott ,feldolgozzak az 6sszeget”
és onnan fogjdk atutalni részére a ,nyereményt”. Csak akkor fogott gyanut, amikor a személyi kol-
csont is igényeltek a nevében.

Egyik masik tGgyben az lgyfél egy internetes oldalon bitcoin befektetés reményében regisztralt.
Ezutdn a csalék telefonon hivtdk és ravették arra, hogy bankszamlaja és bankkartyaja adatait adja
meg, valamint személyazonosité igazolvanyat, lakcimkartydjat, jovedelemigazolasat és a bankkar-
tyajat, azok mindkét oldalat fotdzza le és kildje el. A csalék utasitasara az AnyDesk alkalmazast is
letoltotte a szamitdgépére és belépett az internetbakjaba.

A csalok ezutdn az ugyfél adataival tobbmillié forint 6sszegli online személyi kdlcsdnt igényeltek,
majd az lgyfél szamlajara folydsitott kolcsont a szamlan 1év6 sajat pénzével egyiitt elutaltak. A
kolcsonfelvételt, atutalast azt tette lehetévé, hogy az sms Gizenetekben kapott banki megerdsité
kédokat a csalé utasitasara az ligyfél maga irta be az internetbanki felliletre. Utébbinak — habar
latta, hogy tdvolbdl kezelik a laptopjat és a netbankjdhoz is hozzafértek — csak az altala jovahagyott
utalast kovetben lett gyanus a torténet.

Az adathaldszat megelbzésére fontos a tdjékozottsdg és az el6vigydzatossag. Az ismert csaldstipu-
sok mellett barmikor tjak jelenhetnek meg. Tdjékozodjunk a bankok és mds szolgdltatok honlapjadn,
valamint a csaldsok visszaszoritdsa érdekében létrehozott KiberPajzs honlapon.

Ha mégis megtortént a baj, haladéktalanul vegyik fel bankunkkal a kapcsolatot és tegyilink rend-
6rségi feljelentést. A rendérség foglalhatja le azt a bankszamlat, amire a pénziinket atutaltak, a
bankunknak nincs ilyen jogositvanya.

* A szerz6 az MINB-n beliil m(ikédé Pénziigyi Békéltets Testiilet tagja

,Szerkesztett formdban megjelent 2024. oktober 9-én a VG.hu oldalon.”
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